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前  言 

本文件按照 GB/T 1.1-2020《标准化工作导则 第 1部分：标准化文件的结构和起草规则》的规定

起草。 

请注意本文件中的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。 

本文件由电信终端产业协会提出并归口。 

本文件起草单位：中国信息通信研究院、华为技术有限公司。 

本文件主要起草人：衣强、李实、傅山、刘陶、宁华。 
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引  言 

随着智能终端设备相关应用场景及服务的不断发展，用户个人拥有的智能终端设备的种类和数量在

不断增加，越来越多的应用场景和服务需要在不同的智能终端设备间建立通信连接。为确保在智能终端

设备间传输的数据、指令等信息的安全，需确保建立通信连接的设备的身份合法性和通信连接的安全可

靠性。由于不同智能终端设备形态及使用场景不尽相同，设备间建立互信关系的方式存在差异，为保证

建立互信关系的设备都是用户本人持有的可信设备，同时，针对目前不同类型的智能终端设备间的互信

关系建立和管理方式参差不齐的现状，特制定本文件。 

本文件针对智能终端设备间互信关系的建立、传递和解除各阶段提出安全要求，为设备间互操作提

供安全基础，保证用户设备间的通信安全。 
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智能终端设备互信操作技术要求 

1 范围 

本文件规定了智能终端设备间互信关系在建立、传递、解除各阶段的安全要求。 

本文件适用于面向消费者的智能终端设备，个别条款不适用于特殊行业、专业应用，其他类似设备

也可参考使用。 

2 规范性引用文件 

本文件没有规范性引用文件。 

3 术语和定义 

3.1  

智能终端设备  intelligent terminal 

具备网络接入功能，可进行信息采集和处理，支持数据通信的终端设备。 

3.2  

设备互信关系建立凭据  device trust relationship establishment credentials 

在设备间互信关系建立过程中，用于验证设备可信身份的信息，形式包括但不限于：公私钥对、对

称密钥、token、共享秘密等。 

3.3  

可信第三方  trusted third party 

在双方通信设备之外，能够提供身份验证及证书签发功能的第三方服务器。 

3.4  

互信关系  mutual trust relationship 

多个智能终端设备相互信任彼此来源且具有合法性身份。 

3.5  

可信设备列表  trusted device list 

已建立互信关系的设备信息记录。 

4 缩略语 
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下列缩略语适用于本文件。 

TREC：互信关系建立凭据（Trust Relationship Establishment Credentials）   

5 智能终端设备间互信关系框架及目标 

根据不同应用和服务的需求，智能终端设备间存在互操作的场景。为确保设备间互操作的安全性，

智能终端设备需要确认与其进行互操作的对端设备是可信设备，这就需要在智能终端设备间建立互信关

系。智能终端设备间互信关系建立的目标是在设备互操作场景下，保证设备间进行互操作的通信安全性。 

智能终端设备间互信关系框架包括智能终端设备间互信关系的建立、传递和解除，互信关系各阶段

的本质是对TREC（互信关系建立凭据）的操作，涉及设备TREC（互信关系建立凭据）的生成、存储、获

取、验证和删除等操作，互信关系的建立阶段包括TREC的生成、存储、获取、验证操作；互信关系的传

递阶段包括TREC的获取、存储、验证操作；互信关系的解除阶段包括TREC的删除操作。TREC的各操作定

义及目标如下，如图1所示：  

——TREC生成操作：指智能终端设备通过自身产生、或从可信第三方服务器端获取等方式获得该智

能终端设备的TREC的过程，其安全目标是确保TREC来源可信； 

——TREC获取操作：指获得所要建立的互信关系中其它设备的TREC，用以进行对其它设备验证的目

的，获取方式包括但不限于进行公钥传递、使用有数学/密码学理论支撑的安全协议进行协商

等，其安全目标是确保对其他设备TREC获取过程的安全性； 

——TREC存储操作：指智能终端设备保存设备TREC的过程，包括保存自身设备的TREC、以及保存互

信关系中其它设备的TREC，其安全目标是确保TREC被安全的存储在设备中； 

——TREC验证操作：指基于生成和获取的设备TREC，建立互信关系的智能终端设备彼此验证身份合

法性的过程，其安全目标是确保TREC在使用过程中的安全性； 

——TREC删除操作：指擦除终端设备上的设备TREC，使其不可被访问、使用等的过程，其安全目标

是确保TREC被彻底删除。 

 

图1  互信操作框架图 

6 智能终端设备间互信关系管理安全要求 

6.1 智能终端设备间互信关系生命周期 

6.1.1 互信关系建立 
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智能终端设备互信关系建立阶段的安全目标是确保只有用户本人的设备或来源及身份可信的设备

间建立互信关系，而对于非用户本人的设备且来源及身份不可信的设备无法与其他设备间建立互信关

系。 

智能终端设备互信关系建立包括设备TREC的生成、存储、获取、验证操作。如图2所示，需要建立

互信关系的设备生成各自的设备TREC，并通过安全协议或交换公钥等方式获取对端设备TREC，基于收到

的设备TREC验证对端设备身份，将验证通过的设备信息加入信任设备列表，完成设备间互信关系的建立。 

 

图2  互信关系建立示意图 

6.1.2 互信关系传递 

智能终端设备互信关系传递阶段的安全目标是确保互信关系只能在来源及身份可信的设备间进行

传递。该阶段包括设备TREC的获取、存储、验证等操作。 

 

 

图3  互信关系传递示意图 

 

如图3所示，设备A分别与设备B和设备C建立了互信关系，通过互信关系传递，设备A可以帮助设备B

和设备C之间建立互信关系，使设备B和设备C可以进行互操作。设备A需要将设备B的TREC传递给设备C，

同时将设备C的TREC传递给设备B，设备B和设备C验证收到的TREC来自共同的可信设备A，即完成设备B

和设备C间互信关系的建立。 

6.1.3 互信关系解除 
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智能终端设备互信关系解除阶段的安全目标是确保设备的TREC在互信关系解除后能够被彻底删除

且无法恢复，以保证设备TREC不会被泄露，从而确保设备间互信关系的可靠性。该阶段主要涉及设备TREC

的删除操作。如图4所示，解除了互信关系的设备，需要确保将对端设备的TREC从本地删除，并从信任

设备列表中删除对端设备相关信息。 

 

图4  互信关系解除示意图 

6.2 智能终端设备间互信关系建立方式 

6.2.1 智能终端设备间基于可信第三方建立互信关系 

被多个设备共同信任的可信第三方可以帮助建立设备间互信关系。该方式需要设备通过账号登录可

信第三方服务器。如图5所示，设备A和设备B可以将各自的TREC上传到共同信任的可信第三方服务器（如：

账号服务器）。当设备A和设备B向该服务器提出对端设备TREC的下发请求时，该服务器将设备A的TREC

下发给设备B，并将设备B的TREC下发给设备A，以使设备A和设备B获取彼此的设备TREC。 

 

 

图5  基于可信第三方建立互信关系示意图 

6.2.2 智能终端设备间直接点对点建立互信关系 

多个智能终端设备在没有任何第三方参与的情况下，通过设备间直接点对点交互的方式建立的互信

关系，如图2所示，形式包括但不限于：扫描二维码、输入预置PIN码、通过NFC触碰标签等。 

6.3 智能终端设备间互信关系生命周期管理安全要求 

6.3.1 智能终端设备间互信关系建立安全要求 

智能终端设备间的互信关系建立主要涉及设备TREC的生成、获取、存储和验证操作,为确保互信关

系建立的可靠性和安全性，对互信关系建立阶段的安全要求如下。 

a) 应使用符合密码学要求的安全的生成方法生成TREC，包括：使用符合密码学要求的安全随机数

接口生成对称凭据，使用符合密码学要求的非对称密钥生成方法生成非对称凭据。 

b) 当TREC在智能终端设备上生成、存储后，设备应对TREC的使用提供加密、访问控制等安全保护

机制，避免设备上的TREC被窃取或篡改。 
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c) 通过直接点对点建立互信关系的方式，应通过设备间安全通道确保对端设备TREC获取的安全性。 

1）安全通道的建立应基于安全协议和设备间共享的机密信息，共享的机密信息应包括但不限于：

输入预置PIN码/随机PIN码、通过扫码获得二维码中的共享信息、近场NFC交换的共享信息等。 

2）安全协议应采用有安全性证明的国际标准协议或业界通用协议，禁止采用私有协议。安全协

议应为双向认证协议。 

3）TREC应通过上述建立的设备间安全通道进行加密传输。 

d) 通过可信第三方建立互信关系的方式，应确保对端设备TREC获取的安全性。 

1）当设备向第三方服务器请求下发对端设备TREC时，可信第三方服务器应验证请求建立互信关

系的设备身份合法性。 

2）可信第三方服务器应下发与被请求设备相对应的合法TREC。 

3）设备通过可信第三方服务器获取对端设备TREC，设备与可信第三方服务器之间进行通信时使

用的安全协议应采用有安全性证明的国际标准协议或业界通用协议（如：TLS v1.2及以上），

禁止采用私有协议。安全协议宜为双向认证协议。 

e) 当设备收到由可信第三方下发的对端设备的TREC后，应校验对端设备TREC的完整性。 

f) 当设备收到对端设备的TREC后，应使用设备提供的安全保护能力对收到的TREC进行加密存储，

确保收到的设备TREC在智能终端设备中的存储安全性，如：将收到的TREC加密后存储于设备安

全环境内。 

g) 智能终端设备间互信关系的建立应基于对双方设备有效TREC的验证。 

h) 互信关系建立后，当智能终端设备建立设备间通信连接时，应基于设备双方获取的对端设备TREC

建立安全的连接，以确保数据的传输安全。 

i) 互信关系建立完成后，为防止TREC泄漏，应及时清除缓存中的设备TREC信息，清除方式应包括

但不限于：覆盖/重写缓存。 

6.3.2 智能终端设备间互信关系传递安全要求 

智能终端设备间的互信关系传递主要涉及设备TREC的获取、存储和验证操作，为确保互信关系传递

的可靠性和安全性，对互信关系传递阶段的安全要求如下。 

a) 应满足5.3.1中c),d),e),f),g),h),i)的要求。 

b) 当设备通过关系传递获得其他设备TREC时，设备应确保收到的TREC来自已建立互信关系的可信

设备。 

6.3.3 智能终端设备间互信关系解除安全要求 

智能终端设备间的互信关系解除主要涉及设备TREC的删除操作。为确保TREC被彻底删除，对互信关

系解除阶段的安全要求如下。 

a) 当设备间互信关系解除后，应将对端设备TREC从本地彻底删除，并确保无法被复原，删除方式

应包括但不限于：覆盖/重写存储单元/存储区。 

b) 解除了互信关系的设备相关信息应从可信设备列表中删除。 
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